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随着两化融合的进一步深入，企业生产效率的进一步提高，控制设备的进一步的网络互连，

工控网络中包含了传统信息网络的主机、服务器、网络设备，也包括工控中专有的工控安全设备、

工业控制计算机、DCS、PLC、智能仪表等。这些工控网络中资产的信息安全问题也逐步暴露出来。

用户为保障工控信息安全部署了工控安全设备。而在工控企业中，用户对工控网络中安全类

产品的管理以及提供的服务都处于一种被动响应的状态，这容易导致以下问题：

◉ 事后响应，难以及时发现问题

◉ 发现信息安全问题后难以定位问题

◉ 找出问题后，缺少分析、响应的手段和流程

◉ 无法了解当前企业网络中全部安全类产品的整体运行状况，运维管理凭感觉

要缓解和消除上述问题需要对系统有一个系统的了解，需要体系化的建设思维。其中，很重

要的就是必须对工控网络中运行的工控安全设备进行全面的安全监控和安全审计。通过对工控

安全设备的状态监控和安全事件审计，可以快速、全面、直观的感知工控网络的信息安全态势。

力控华康利用在工控安全领域的长期积累，结合当今的安全现状，提出了面向自研工控安全

设备的安全监控和安全审计的安全管理平台的架构。

力控华康工控安全管理平台采用统一的软件平台管理工业控制系统中的各类设备，包括力

控华康工业隔离网关、力控华康工业防火墙、力控华康工业通信网关、Windows主机等，提供了资

产管理、性能监控、日志集中管理功能，并对性能数据和日志数据进行统一的告警分析，使得网络

管理员对自己的基础设施一目了然，便捷高效的管理各类设备。

力控华康工控安全管理平台从系统的角度对工控网络进行统一安全监控。客户首先将设备

以及相应的属性添加到平台上，然后管理系统通过所有的实时监测来表征系统的健康状况。客户

在监控首页上就能全面掌握系统的运行状况，例如系统一旦出现故障，就能快速定位到是系统的

那个设备出现问题。

产品概述
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力控华康安全管理平台根据客户环境和平台业务特点，采用典型的三层架构，即展示层、业务层和数据层，使用B/S结构，

从而降低客户安装使用复杂度。各模块之间采用模块内高内聚、模块间松耦合的思想，提高产品的可扩展性和可维护性。

产品具有以下特点：
◉ 日志归一化解析
◉ 安全审计
◉ 安全监控
◉ 设备管理

统一管理平台包含设备和应用的监控与管理，为用户提供了统一的管理平台，全面直观的帮助用户快速定位网络安全故障。
统一管理平台尤其关注对力控华康安全设备的监控与管理，帮助用户了解系统部署的安全设备的运行状态，提供与安全设

备的管理接口，方便管理员对设备的配置和管理。
统一管理平台在可用性管理、性能管理和事件管理等方面表现突出，部署方便，界面友好，非常适合国内用户的使用习惯。
统一管理平台可以提升用户网络中各种设备和应用的协同安全防御能力。如果用户已经部署了网络管理系统，统一管理平

台也不会与之冲突，而能够很好的协同。
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产品架构

产品特点

力控华康安全管理平台还提供了监控对象认证集中管理，可以在一个界面集中管理所有监控对象的认证方式，例如
SNMP设备的团体字符串等，便于管理员进行统一修改。

指标采集：系统通过标准SNMP协议读取设备的MIB库信息，将其解码，并将设备信息进行存储
指标配置：对系统不支持的设备，用户可自定义设备的MIB信息，将设备相应的OID信息自定义配置，并存储，指标采集可

以按照用户自定义的指标配置信息对设备的性能指标进行采集和解析；
阈值管理：用户可对设备的不同指标设置相应的阈值，超过阈值形成告警；
指标分析：指标分析引擎根据预先设置好的阈值对解析后的指标数据进行实时分析，超过阈值的产生告警；
采集调度：提供采集任务调度管理，用户可对不同设备的采集任务进行启动和停止，并可自定义调度间隔时间。
监控展示：提供综合设备监控界面，以图表和列表的形式实时监控各设备的性能指标。

安全监控

设备可以通过SNMP协议采集设备的日志信息，并对
其进行归一化解析。设备可以支持对其中的近70个字段进
行归一化解析。

日志归一化解析
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资产库

权限管理
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安全审计模块可以对设备的审计信息进行实时查看，
方便安全管理人员对网络中的设备进行及时的审计。

安全审计
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力控华康工控安全管理平台是一个针对工业控制网络
的统一监控预警响应平台。系统对所有监控指标产生的告
警进行集中的响应。力控华康工控安全管理平台能够与工
控网络中的力控华康安全设备进行策略联动，例如，在平台
中，用户可以点击相应的链接直接启动工业安全网关和工
业防火墙的配置工具。

利用安管平台提供的设备管理功能，可以非常方便的
对力控华康自主研发的工业安全网关和工业防火墙进行设
备管理。

设备管理

力控华康工控安全管理平台主要包括以下功能：
◉系统概览：系统主页为用户提供了一个从总体上把

握企业和组织整体工业控制安全情况的界面，也可以成为
仪表板。通过主页，用户可以通过不同的角度，了解系统中
的实时信息，并通过各种统计图表，图形化显示当前的安全
状况，等等。

◉集中监控：对工控网络环境中的力控华康安全设备
等进行集中的性能监控，包括CPU、内存、磁盘、接口流量等
常规指标的采集，以及设备私有MIB库中的性能信息进行
采集并展示。

◉安全审计：包含力控华康安全设备产生的安全事件
日志的实时监控、历史事件查询等。

◉实时监视：对工控网络环境中的力控华康安全设备
日志进行事件级别、趋势的监视。

对于部署在生产系统网络边界的各个安全设备，需要集中管控的技术手段。力控华康工业控制系统安全管理平台可对自
研的工业隔离网闸、工业防火墙的安全事件审计和安全监控提供有效技术支撑。

工业控制系统安全管理平台软件采用B/S结构，可全面监控力控华康自研设备的运行状态，采集其安全事件。平台可对各
类关键运行指标设置监控阈值，对采集的事件进行归一化处理和关联分析。当出现运行指标异常或发现攻击行为或违规访问
时，可及时进行多种方式的告警，帮助管理员迅速定位故障点，发现高危安全事件，及时采取有效措施，保障用户生产业务的
连续性。

典型的设备部署方式如下图所示。 对于集团级的企业网络，安全管理平台能够进行层次
化统一管理模式，提高安全管理人员的工作效率。

对于力控华康安全设备，安全管理平台能够进行远程
配置和维护管理，进行状态的实时监测。

主要功能

产品技术参数

产品运用

◉事件查询：提供普通查询和高级查询功能，支持丰富
的查询条件。

◉告警管理：通过设置告警规则，可以对匹配的性能事
件、日志进行告警响应，主要为告警重定义、告警响应等。

◉资产管理：通过对网络环境内各种资产进行集中管
理，包括导入导出。 

◉设备管理：提供对力控华康安全设备的集中配置管理。
◉报表管理：系统内置了常用的预定义报表，包含告警

报表、审计报表和资产报表。
◉系统管理：配置一系列的运行环境参数等，包含系统

自身配置、用户角色权限管理，系统自身监控等功能。
力控华康安全管理系统可以提供对全网络运行状态的

分析报表，可以让管理员了解和评估整个网络系统的运行
状态。

指标项目

资产管理

说明

能够手工添加力控华康的工控安全设备和系统的资产信息，并生成资产树，可以手工对该资
产信息进行编辑；支持工控安全设备和系统资产信息的导入、导出，方便用户进行安全管理。

集中监控
能够监控力控华康的工业安全网关、工业防火墙等设备的运行状态和性能情况，并对监控信
息进行图表方式的直观展现，实时展现获取到的告警信息，便于用户采取应急响应行动；支持
应用告警阈值设置，可对监控对象的告标进行快速、便捷的告警阈值设置。

工控安全设备集管理
通过集中管理平台能够调用力控华康的工业安全网关和工业防火墙等设备的管理程序，用户
可通过管理程序进行集中配置管理。

权限管理
采用基于角色的权限管理机制，通过角色定义支持多用户访问，能够实现控制角色使用何种
功能进行何种操作。

系统管理 完成对系统自身的各项配置工作、系统自身日志记录、系统自身运行状态监视等。

部署方式 自带数据库，不需要另外安装数据库。

用户界面 B/S操作方式，全中文界面。

安全审计 能够实时不间断地采集网络中来自现场的工业安全网关、工业防火墙等设备的SYSLOG事件
信息，并可对事件信息进行查询和展现，实现工控网综合安全审计。

告警与响应管理
将力控华康的工业安全网关、工业防火墙等设备的告警记录按发生时间、告警状态、事件类型、
事件等级、源设备IP、源设备类型等信息列表显示，对告警信息进行分析和统计。

报表管理
提供丰富的报表管理功能；根据时间、数据类型等定期自动生成报表，提供打印、导出等服务；
直观地为管理员提供决策和分析的数据基础，帮助管理员掌握网络及业务系统的状况。报表
可以保存为EXCEL、PDF、WORD等多种格式。

指标项目 说明
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警进行集中的响应。力控华康工控安全管理平台能够与工
控网络中的力控华康安全设备进行策略联动，例如，在平台
中，用户可以点击相应的链接直接启动工业安全网关和工
业防火墙的配置工具。

利用安管平台提供的设备管理功能，可以非常方便的
对力控华康自主研发的工业安全网关和工业防火墙进行设
备管理。

设备管理

力控华康工控安全管理平台主要包括以下功能：
◉系统概览：系统主页为用户提供了一个从总体上把

握企业和组织整体工业控制安全情况的界面，也可以成为
仪表板。通过主页，用户可以通过不同的角度，了解系统中
的实时信息，并通过各种统计图表，图形化显示当前的安全
状况，等等。

◉集中监控：对工控网络环境中的力控华康安全设备
等进行集中的性能监控，包括CPU、内存、磁盘、接口流量等
常规指标的采集，以及设备私有MIB库中的性能信息进行
采集并展示。

◉安全审计：包含力控华康安全设备产生的安全事件
日志的实时监控、历史事件查询等。

◉实时监视：对工控网络环境中的力控华康安全设备
日志进行事件级别、趋势的监视。

对于部署在生产系统网络边界的各个安全设备，需要集中管控的技术手段。力控华康工业控制系统安全管理平台可对自
研的工业隔离网闸、工业防火墙的安全事件审计和安全监控提供有效技术支撑。

工业控制系统安全管理平台软件采用B/S结构，可全面监控力控华康自研设备的运行状态，采集其安全事件。平台可对各
类关键运行指标设置监控阈值，对采集的事件进行归一化处理和关联分析。当出现运行指标异常或发现攻击行为或违规访问
时，可及时进行多种方式的告警，帮助管理员迅速定位故障点，发现高危安全事件，及时采取有效措施，保障用户生产业务的
连续性。

典型的设备部署方式如下图所示。 对于集团级的企业网络，安全管理平台能够进行层次
化统一管理模式，提高安全管理人员的工作效率。

对于力控华康安全设备，安全管理平台能够进行远程
配置和维护管理，进行状态的实时监测。

主要功能

产品技术参数

产品运用

◉事件查询：提供普通查询和高级查询功能，支持丰富
的查询条件。

◉告警管理：通过设置告警规则，可以对匹配的性能事
件、日志进行告警响应，主要为告警重定义、告警响应等。

◉资产管理：通过对网络环境内各种资产进行集中管
理，包括导入导出。 

◉设备管理：提供对力控华康安全设备的集中配置管理。
◉报表管理：系统内置了常用的预定义报表，包含告警

报表、审计报表和资产报表。
◉系统管理：配置一系列的运行环境参数等，包含系统

自身配置、用户角色权限管理，系统自身监控等功能。
力控华康安全管理系统可以提供对全网络运行状态的

分析报表，可以让管理员了解和评估整个网络系统的运行
状态。

指标项目

资产管理

说明

能够手工添加力控华康的工控安全设备和系统的资产信息，并生成资产树，可以手工对该资
产信息进行编辑；支持工控安全设备和系统资产信息的导入、导出，方便用户进行安全管理。

集中监控
能够监控力控华康的工业安全网关、工业防火墙等设备的运行状态和性能情况，并对监控信
息进行图表方式的直观展现，实时展现获取到的告警信息，便于用户采取应急响应行动；支持
应用告警阈值设置，可对监控对象的告标进行快速、便捷的告警阈值设置。

工控安全设备集管理
通过集中管理平台能够调用力控华康的工业安全网关和工业防火墙等设备的管理程序，用户
可通过管理程序进行集中配置管理。

权限管理
采用基于角色的权限管理机制，通过角色定义支持多用户访问，能够实现控制角色使用何种
功能进行何种操作。

系统管理 完成对系统自身的各项配置工作、系统自身日志记录、系统自身运行状态监视等。

部署方式 自带数据库，不需要另外安装数据库。

用户界面 B/S操作方式，全中文界面。

安全审计 能够实时不间断地采集网络中来自现场的工业安全网关、工业防火墙等设备的SYSLOG事件
信息，并可对事件信息进行查询和展现，实现工控网综合安全审计。

告警与响应管理
将力控华康的工业安全网关、工业防火墙等设备的告警记录按发生时间、告警状态、事件类型、
事件等级、源设备IP、源设备类型等信息列表显示，对告警信息进行分析和统计。

报表管理
提供丰富的报表管理功能；根据时间、数据类型等定期自动生成报表，提供打印、导出等服务；
直观地为管理员提供决策和分析的数据基础，帮助管理员掌握网络及业务系统的状况。报表
可以保存为EXCEL、PDF、WORD等多种格式。

指标项目 说明
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